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1. OBJETIVO

Ofrecer una descripcion detallada del procedimiento que se debe realizar para firmar un documento por
parte de los emprendedores en la plataforma ofrecida por la entidad de certificacién digital abierta AUCO
(OPERADOR AUTORIZADO PARA PROCESO DE FIRMA DIGITAL), la cual proporciona el firmado de
documentos de manera &gil y sencilla para los usuarios permitiendo controlar los ciclos de firmado y asf

obtener trazabilidad en cada interaccién.

2. ALCANCE

Este documento estad dirigido a los usuarios del servicio de la Plataforma de AUCO, para precisar el
procedimiento de firma digital de documentos, el cual inicia con la invitacién al emprendedor para firma del
documento al correo electrénico registrado en plataforma Fondo Emprender hasta completar el circuito de

firmado por las personas autorizadas de cada parte interesada.

3. REQUERIMIENTOS TECNICOS

Los requerimientos del servicio de Firma digital

Sistema operativo:
*  Windows
=  Android
= |OS
Navegador Recomendado:
=  Google Chrome
* Mozilla Firefox
»  Safari
Aplicativos:

= Java (altima Versién)
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= Acceso a Internet

4. PROCEDIMIENTO

\\4/Compmmr

circuito
. Correo 2 e El Operador
e Ingresar el continuara el
cédigo de ciclo de firmas
. Plataforma firmante de segun
documento corresponda
e Aceptar politica e El documento
de tratamiento de sera notificado
datos personales segun los
v ® Escoger método protocolos de
Correo 1 de firma (manual, Fondo
e Invitacion a manuscrita, Emprender
firmar archivo)
documento

1.1 PASO 1 (CORREO 1): INVITACION A FIRMAR DOCUMENTO

El emprendedor recibird un correo del remitente sign@auco.ai con el siguiente asunto: “Firma Documento -
% EI [ [ "

Ejemplo: Firma Acta de Liquidacién bilateral 12345, Firma Prérroga Contrato 1234


mailto:sign@auco.ai
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Firma Acta de cierre 72668 (Extemo
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Contrato 1-0168 Sena - UNAL Fondo Emprender te han invitado a firmar un documento: Acta de

cierre 72668
Buenos dias, Agradezco su colaboracion con la firma del siguiente documento

Sideseas ir a ver el documento y firmario, utiliza el siguiente boton.

Powered by AUCO
Para conocer nuestros términos, condiciones y politica de tratamiento

de datos ingresa a w

En el cual encontrard un botén de ingreso al documento en la plataforma de AUCO.

Nota: Cabe destacar que se ha utilizado el navegador Google Chrome para ilustrar el procedimiento, por lo

que, en otro navegador, las pantallas podrian verse diferentes, pero se aplica el mismo procedimiento.
PASO 2 (PLATAFORMA): ELECCION DE FIRMA EN LA PLATAFORMA DE AUCO

1.2

Una vez que el usuario ingresa, el sistema le pedird que acepte los términos de proteccién de datos, como

se muestra en la figura:
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Contrato 1-0168 Sena - UNAL Fondo Emprender te ha

invitado a firmar
Firma Acta de cierre

s tener en cuenta que al completar el procedimiento de firma

ronicade e documento estas aceptando su contenido,

confirmando tu identidad y aceptando los términos, condiciones y
politica de tratamiento de datos personales establecidos en nuestra

plataforma

La suplantacion de identidad es un delito penalizado por la Ley

Luego, debera escoger el método de firma, que se divide en las siguientes y se muestra una vista previa del

campo de firma, tal como se observa en esta imagen:
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Cémo se vera tu firma

Este paso es meramente estético, elige como se
vera tu firma dentro del documento.

Dibujar firma
Simular manuscrito

Cargar archivo

El campo de firma se encuentra vacio

Continuar

No firmaré, rechazo este documento

B ® 4

Dibujar firma: Dependiendo del dispositivo que use para el proceso, podra dibujar su firma en la pantalla del

celular o a través del mouse en el campo de firma.

Simular Manuscrito: Si escoge este método, la plataforma escribira su firma en un estilo cursiva, como si

escribiera su nombre y apellido.
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e Cargar archivo: En caso de que posea la imagen de su firma (en formato .png o .jpg), podra cargarla desde la
ubicacion especifica de su dispositivo.
En caso de encontrar algtn error, puede seleccionar la opcién de: No firmaré, rechazo este documento.
1.3  PASO 3 (CORREO 2): CORREO CON CODIGO OTP DE CONFIRMACION

Una vez se ha seleccionado el método de firma, recibira en el correo registrado, el cédigo de firmante, el cual

debera ingresar en la pestaiia o ventana de AUCO, para completar la autenticacién de la firma, tal como se

muestra a continuacion:

g 0 ® B O B O
Cadigo de firmante (Edemo Recibidos
Contrato 1-0168 Sena - UNAL Fondo Emprender <sign@auco a mar. 20 feb, 1122 (hace & dias ¥ -

. &ste &5 tu codigo de firmante para &l documento: Acta de cierre 72660

Hola

Powered by AUCO
pelitica de tratamiento

4 Responder ~ Reenviar
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Una vez ingresado el cédigo del correo, presione en terminar y firmar electrénicamente

B & Sa@ .l

LR
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Verifica tu identidad

Completa los siguientes
pasos para completar tu
firma electrénica.

1. Solicita tu cédigo OTP e ingrésalo en las casillas

Vigencia del codigo: 02:00 min

Terminar y firmar

Volver N
electronicamente
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1.4 PASO 4: COMPLETAR CIRCUITO DE FIRMA DIGITAL

La firma del documento por su parte ya fue ingresada y el Operador se encargara de hacer el seguimiento

para completar el circuito de firmas por las partes segtin el documento y los firmantes autorizados.

El documento tendrd un certificado de firma digital como el que aparece a continuacién, con la informacién

de autenticidad de la firma:

LTIC Sig
& 5
%
>

i,

Certificado de firma

" .

2

" A
gy e

Para los efectos legales pertinentes, las partes manifiestan que han decidido suscribir el presente documento de
manera electrénica , v declaran que la firma estampada en el mismo ha sido puesta por quien dice ser su firmante
cumpliendo todos los requisitos legales para este tipo de firmas, y por ello,reconocen la plena validez tanto de lo
dispuesto en el clausulado del presente documento como de las firmas electrdnicas gue en él se asientan.

E A

Autenticidad
David Pefiuela E-mail dfpenuelab@unaledu.co
Autenticado con: P 168.176.29.63 Bogots, Colombia
Correo electrdnico
Cédign oTP Rol Firmante
Hash de firmante: Firmado 19/2/24, 14:49:55 GMT-5
59054d9d87 1352618322782 17 afabfd9d4ecldbod 1db 7 eS80 fffedB7 2ch 0494
E-mail
Autenticado con: P 19066243114
Correo electrénico
Cddigo OTP Rol Firmante
Firmado 19/2/24, 145219 GMT-5

Hash de firmante:
23366e504300f05b¢ 1db23 27 47440423243 TEBS6 0B 2303345874301 1

Integridad del documento

& Mimero de documents: 3I2CCGECQRB & Funcién Hash: SHA-256

# Hash del documento: 6ce93e6f0befle613735186deb09a3df9e2a6dd49ee025f4114147ce7 932433

Disponibilidad del documento

EFE
R El documento puede ser consultado a través de su nimero de identificacion yfo cddigo QR en
2 nuestra plataforma www.auco.aifverify

Se notificard el documento firmado al correo electrénico registrado en la plataforma Fondo Emprender de

acuerdo con los tiempos establecidos en los protocolos de la entidad.
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5. RECOMENDACIONES

Se enviaran recordatorios para la firma del documento cada seis (6) horas, en caso de recibir uno (como el

de laimagen), UTILIZAR EL BOTON Y LAS VENTANAS QUE APAREZCAN DEL ULTIMO CORREO RECIBIDO.

B @ ® B © m D
Tienes pendiente firmar un documento (Esema Recibidos »

Auco

- -

Te recordamas que tienes un documento pendiente por firmar:

Firma Acta de clemme T2668

7 por Contrato 1-0168 el dia 2024-02-26T20:12:40.095Z

haz clic en el siguiente botdn

y sigue los pasos

® No borrar ningtn correo de notificacién (Correo 1y 2), puesto que encontrara informacién valiosa para el

proceso de firma, como los hipervinculos para acceder al documento y realizar la validacién de identidad.

e No reenviar a un tercero ningtn correo de notificacién (Correo 1y 2), puesto que es informacién confidencial

y de uso personal.
e Usted debe contar con conexién a internet, puesto que esto garantizard la correcta usabilidad de la

plataforma.
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Deshabilitar cualquier tipo de Proxy que utilice en la red empresarial (Si aplica).

Normalmente, los emprendedores disponen de hasta cinco (5) dias habiles para realizar la firma de los

documentos.

Sidurante el proceso de firma pierde conexién a internet, el servicio no podra completar la accién ejecutada,

por tal razén debe realizar nuevamente el proceso. cabe aclarar que tanto la solicitud como los datos de esta

no se veran afectados.

6. SOPORTE TECNICO

En caso de no encontrar el correo electrénico con la firma, puede solicitar un recordatorio o alerta a los correos

descritos en la seccion de soporte técnico, para realizar el proceso descrito anteriormente con un nuevo botén.

Si requiere servicio de soporte técnico favor escribir al siguiente correo:

dfpenuelab@unal.edu.co, contacfe_fibog@unal.edu.co

Y enviar la siguiente informacion:

Nombre Completo
Ndmero de Cédula
ID y Nombre del plan de negocio (Ej.: 12345 - ABCDEFG).

Evidencia y descripcion del error (Pantallazo) - si aplica.
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