A CEONDO m UNIVERSIDAD
sena + £ NACIONAL

N | T==emprender &lhxdon.

MANUAL PORTAFIRMAS —

FIRMA CON CERTIFICADO
EN CUSTODIA

(EMPRENDEDOR)

Andes SCD S.A.
de firma digit

(2020)



|dentificador OID Documento no controlado
MANUAL PORTAFIRMAS | Fecha: 1010212020
FIRMACONFIRMA ~ |Lesion: 1.0
Clasificacion Interna
CUSTODIADA Elabord: Andes SCD
Revisd: Fondo Emprender
Aprobo: Fondo Emprender
Indice
R O oY1= 4 Yo TSP RURRROt
I\ [or= [ Uol < TR
T Y=Y (U= g g1 T=Y oY o €Yol oYl LS
O o Yol =Y I8 0 T=1 01 1o Y
PASO 1 (CORREO 1): AUTENTICACION AL APLICATIVO ...ttt sttt
PASO 2 (CORREO 2): CORREO DE EMISION DEL CERTIFIFCADO DE FIRMA ......ooiieeieeeecreee et
PASO 3 (CORREO 3): CORREOQ DE SOLICITUD DE FIRMADO.......cccoiiiieeeetreeeeereeeeeeitreeeeeetreeeeeiareeeeenreeeeeaneeas
PASO 4: REALIZAR EL PROCESO DE FIRMADO ......ooeeeitteeee ettt ettt e e e ettt s e e s e s aaaba s e s e e e seeeaanaans
L 2 =Yoo 10 aT=1 0o = Lol [ Y LY 14

(ST ol T [=T o (TR 15



Identificador OID Documento no controlado
MANUAL PORTAFIRMAS | Fecha: 10/02/2020
e FIRMA CON FIRMA ~ [-osion._ L0
.4 NACIONAL Clasificacion Interna
Airiws CUSTODIADA Elabord: Andes SCD
Reviso: Fondo Emprender
Aprobo: Fondo Emprender

1. Objetivo
Ofrecer una descripcion detallada del procedimiento que se debe realizar para firmar un
Contrato de Cooperacion Empresarial por parte de los emprendedores en la plataforma de
Portafirmas (https://pf.fondoemprender.com) ofrecida por la entidad de certificacion digital abierta
Andes Servicio de Certificacion Digital S.A. (OPERADOR AUTORIZADO PARA PROCESO

DE FIRMA DIGITAL), la cual proporciona él firmado de documentos de manera agil y sencilla

para los usuarios finales permitiendo controlar los ciclos de firmado y asi obtener trazabilidad

en cada interaccion.

2. Alcance

Este documento esté dirigido al usuario final del servicio de Portafirmas (Emprendedores), ya
gue para la realizacién de este proceso de configuracidn no se requiere de un conocimiento

técnico avanzado y contara con las indicaciones precisas para su uso.
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3. Requerimientos técnicos

Los requerimientos del servicio Portafirmas

Sistema operativo:

o Windows 7

¢ Windows 8

¢ Windows 10
Navegador Recomendado:

e Google Chrome
o Mozilla Firefox

e Internet Explorer

Aplicativos:
e Java (Ultima Version)

e Acceso a Internet

4. Procedimiento

PASO 1 (CORREO 1): AUTENTICACION AL APLICATIVO

El emprendedor recibira un correo de contacfe fibog@unal.edu.co con el siguiente asunto:

“Cuenta de usuario en portafirmas”


mailto:contacfe_fibog@unal.edu.co
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PORTAFIRMAS

Te damos la bienvenida a Portafirmas

Informacién inicial de tu cuenta de usuario

Nombre o oito Perez NOMBRE COMPLETO DEL USUARIO
Completo
URL https://portafirmas-calidad.technokey.co

portafirmas /PortafirmasfondoEmprender/ URL O PAGINA DE PORTAFIRMAS
Usuario pepito,perez NOMBRE DE USUARIO PARA INGRE SAR A PORTAFIRMAS
Contrasena 15790067 CONTRASENA PARA INGRESAR A PORTAFIRMAS

Por seguridad recuerda cambiar la contrasefia en el primer ingreso.

Cordial Saludo.

v

Sinleen 0 Totak 7212 (i4) Panel Para hoy A

En el cual encontrara la URL de ingreso al aplicativo y credenciales de autenticacion.
Ingrese a la siguiente URL:

https://pf.fondoemprender.com/PortafirmasFondoEmprender/interfaces/inicio.jsp

y digite las credenciales de acceso (usuario y contrasefia) enviadas previamente al correo
electronico.

Nota: Cabe destacar que se ha utilizado el navegador Mozilla Firefox para ilustrar el

procedimiento, por lo que, en otro navegador, las pantallas podrian verse diferentes, pero se
aplica el mismo procedimiento.
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Nota: La mayoria de los navegadores de internet tienen la opcion de "recordar"

contrasefias. Sugerimos no hacerlo, en especial si la computadora que se esta utilizando

puede ser usada por otras personas.
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Inicio de sesién
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La primera vez que el usuario ingresa, el sistema le pedir4 que cambie la clave, tal como se

muestra en la siguiente figura:

Cambio de Contrasena

define en este formusano t mieva contrasefla
LA AL L L L

Tu cuenta de usuano Bena la contraseNa Nempacs BNQNAGE de FOrma ASOMACa, Por seguridad

Haga clic en el boton “Restablecer”. Es importante tener en cuenta que la contrasefia debe

tener Mayusculas, Minasculas, nimeros y al menos un caracter especial. Igualmente se

sugiere que su longitud de la misma sea mayor a 8 caracteres. Inmediatamente se abre la

pantalla de Portafirmas.
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Una vez validado que puede ingresar al portafirmas, puede salir del aplicativo dando clic en el boton

Nota:

Debe estar atento a posteriores comunicaciones:
e Correo 2, en el cual se le enviara pin

e Correo 3, en el cual se le informara la existencia del contrato de cooperacion para firma.
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PASO 2 (CORREO 2): CORREO DE EMISION DEL CERTIFIFCADO DE FIRMA

Después de recibir el correo con los datos para ingresar a portafirmas, el usuario recibira el
correo de Notificacion de emision del certificado, el cual contiene el PIN que el usuario debe
usar para firmar. El correo llega del correo electronico mailra@andesscd.com.co con el

siguiente asunto: “Notificacion emisioén certificado Turno No....”

« A &8°010 14Ma"°’..
Yol asem - Pamicpanes [ wm ne X000 S

'] HNotticacn emnion cenficado Tung No 100011435 RA Oficoe Cemral Andes SC0D 100172000 11:%3 o | €8 Nuees oo

13/01/2020 1135 v Moy
W0

RA Cficms Certral Andes SCD
Ré Oficona Carmral Ande 5C0
RA Oficka Cermaal Andes SCO
RA Cicne Certinal Andes SCD

B Netificecdn mnitn conficads Tusne No 100011431
@ | Hotdicacin smnicn cenficadn Tuns No 100071363 |
8 Natfeacdn emsita cenficado Tura No 100071330

Cusrta de Utuanc Se Pared Conyenice

Cuerts de Lhuans de Paned Convens RA Ofices Cemral Anddes SC0

RA Oficima Cereal Andes SCD

051272009 1528

'] Hatifiatdn emiuitn cenficado Tusne No 100010563

% Buponder 4 Beoraw @ At @ Nadesmado B D Mat v

RA Otioma Contra Andes %0 <tect@ andeisci comcos &

[tificackin amisein cectificads Jurno b 100011364 | B0 A 228
L e ——— e
Bogotd, 08 de Enero del 2020 o

Estimadaoda) PEPITO PEREZ

ANDES Servicio de Certificacidn Digital S.A, J& da la biernvenida y ke agradece 1a confianza depositada en nuestra
empresa
Nos permitimas Informarke que se ha emitido el sigulente certtficado de firma digial

Tipo de certificado Persona Naturs!
Serial del certificado T6AACT . BHAF3E.00:09
Inicio vigencia 0B/Ene /2020 9:28 a.m
Fin de vigencis 09/Ena/2020 9:27 a.m
Titular del certificado  PEPITO PEREZ CCR2334455] Cepuva RrasTRADA
Entidad No aplica
Instrucciones
Ipm 20014493 Irm PARA USAR EN PORTAFIRMA S
« >

? B e NosfiocenEmsmnCensficaso- 100011362 pat B ovarde v

Sinleee 0 Tetak 38 () Panet Saes hoy A

Nota: usted solo debe verificar que le llegue el correo, pero no necesita realizar alguna accién adicional
en este paso. Es muy importante no vaya a borrar el correo recibido en este paso.
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PASO 3 (CORREO 3): CORREO DE SOLICITUD DE FIRMADO

Una vez se ha recibido el correo del paso anterior (CORREO 2) con los datos del certificado,
posteriormente se recibira un correo solicitud de firmado. El correo llega del correo electrénico

contacfe_fibog@unal.edu.co con el siguiente asunto: “Solicitud de firmado....”

*| R TR0

© Filtrar estos mensajes < Ctrl+Mayiis+ K>

14t <o

Ene 2020 5C3

T & 0 Asunto ®®  Participantes @ Fecha v B ”
Solicitud de Firmade: Firma de contrato... - notificaciones@andesscd.com.... 10:02 ~ | E8 Nuevo evento |
[L]J Cuenta de usuario en Portafirmas . notificaciones@andesscd.com.... T:59 ¥ Hoy |
4 Fwd: Envic modelo contrato cooperacié., * Martin Augusto Rodriguez Ro... 13/01/2020 10:39 > Mafiana
0 4 Envic modele contrato cooperacion para... * Martin Augusto Redriguez Ro.., 13/01/2020 8:45 > Préximamente (5 dias) |
POSIBLE SPAM Fwd: SAC - SE PITALITO . Juan Guillermo Garcia 10/01/2020 9:52
Re: solicitud para certificade - Angie Cruz 08/01/2020 1433
4 Fwd: Solicitud de credenciales accesn al ...« Martin Aunustn Rodriouer Ro... NAM2020 1017 ¥
€ Responder  ~ Reenviar & Archivar ) No deseado m Eliminar =~ Mas w
De notificaciones@andesscd.com.co ¥y
Asunto Solicitud de Firmado: Firma de contrato - Prueba 10:02

A mi <pedro.barrera@andesscd.com.co> ¥
PORTAFIRMAS
Tienes una nueva solicitud de firmado

Detalles de la solicitud

Identificador 22

Remitente  Super Admin gg— QUIEN ENVIA EL ARCHIVO
Asunto Firma de contrato - Pruebaag= EL ASUNTO DE FIRMADO
Contenido  Firmado de pruebass— PUEDE TRAER UNA EXPLICACION DEL PROCESO O RAZON DE FIRMADO

Z:mar antes 2020-01-15 09:57 s FECHA LIMITE PARA FIRMAR EL DOCUMENTO

Ingresa a portafirmas para visualizar el documento y atender la solicitud de firmado.

Cordial Saludo.

Sin leer: 0 Total: 1184 [E] Panel Para hoy ~

Una vez recibido el correo anterior por favor contintie con el paso 4 de este manual.
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PASO 4: REALIZAR EL PROCESO DE FIRMADO

El proceso de firmado se realiza una vez se ha recibido el correo de solicitud de firmado.

Favor inicie sesion en el aplicativo de Portafirmas (https://pf.fondoemprender.com).

seuA | e FONDO

7N\ | —==emprender

Inicio de sesion

pepito._perez

Restablecer contrasefa

Fondo Emprender Version 1.4

NOTA (OPCIONAL):

Sefior Emprendedor si usted desea que, en la minuta del contrato de cooperacidn, aparezca en la
parte inferior izquierda la imagen de su firma, usted puede realizar los siguientes pasos previos a
iniciar la opcién de firmar el archivo. (ESTE PASO ES OPCIONAL Y NO LO CONDICIONA PARA LA

FIRMA DEL CONTRATO).

Si opta por no tener en cuenta la anterior alternativa, continie en RETOMANDO LA ACTIVIDAD DE

FIRMADO vy siga los pasos propuestos.

Si opta por realizar el cargue de la imagen de su firma realice los siguientes pasos:

e Para agregar firma visible en el proceso de firma siga los siguientes pasos, cabe aclarar

gue esta actividad es opcional, esto quiere decir gue NO ES OBLIGATORIA:

Ingrese al perfil “Su nombre”
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Paso a seguir de clic en Seleccionar Imagen para cargar la firma visible de su preferencia, y de clic

en guardar.
Administracion Cuenta Usuario
CentiBcacion ~ ¢ - TA54455
Nomores oo Apellicos Za0sta
Otreccion gie 75 No. & Torre B - Of 701 Tetgtono 7455884
e it 123456 Conreo cesar rapatag@ancesscd com oo
Contraseda i Confirmar JUSAERS
\.07771"11

T V : - o :. . mm

Cambdiar Fin Cartihicado
h

Paso a seguir de clic en Seleccionar Imagen para cargar la firma visible de su preferencia (se

recomienda una imagen en formato .jpg de tamafio de 100 x 100 pixeles), y de clic en guardar.
(Regrese a la bandeja principal donde visualizé inicialmente el contrato para firma para retomar

firmado).
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RETOMANDO LA ACTIVIDAD DE FIRMADO

En la Bandeja de entrada del portafirmas, aparecen los archivos que el usuario tiene
pendientes para firmar, y su estado, es decir, si estan vencidos, o pendientes, etc.

&« c e O 8 mpeiver 2 Mok c0. 1 o tarf LU R+ | moDoeeas» T =

O cameg Stanes @ Prwercs prior &) Gacge | B Desancio [ Concepros B8 Pectronea B3 Onmanice B0 Yucss y Tisisies  O) PaneideControl Tz OF PaneiceConmoi Prod [P0 00

A B O X @ | rwweom|

RIEMWVENIDO" MANGE 30 [E EHINADA

= _‘l‘,:,.,_,_ ———- """"f:"l o o Foran Sobertiel  Fenne | nmnide &
m : ga) '
PRIETU ORTI T RSN 1

— '.I" i

CALGNDARIO

NP D 99 0oCutndlos para Timas

Enwra 2022

w s L] Ju i 53

jln}umm ;nm .l'lﬂll

Por favor hacer clic sobre este item para

proceder a la firma del documento
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En la bandeja de entrada, al hacer clic en el asunto en el registro de firma (Firma de
contrato prueba en la imagen de ejemplo), aparece lo siguiente:

-
—
VLR PRV e

N TR

| %

o brpa bon w bo w—

Para iniciar el proceso de firmado, debe hacer clic en el icono de L. | pluma.

A continuacion usted debe elegir la opcion “Firma Custodiada” y luego dar clic en “Continuar”.

Firma Token
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Usted debe digitar los campos solicitados en la anterior imagen (Cabe aclarar que el PIN fue

enviado previamente en el correo 2 (PASO 2)

Haga clic en “Firmar Archivos’”, tras lo cual aparece la siguiente imagen:

Mensaje

@ Los archivos se han firmadao correctamente

En la cual se indica que se firm6 el archivo exitosamente, y se evidencia que la tarea

desaparecio de la bandeja de entrada.

Con esto concluye el proceso que debe realizar el emprendedor.

Recomendaciones

No borrar ningin correo de notificacion (Correo 1, 2 y 3), puesto que encontrara informacion
valiosa para el proceso de firma tal como contrasefias, credenciales de autenticacion, entre
otros.

No reenviar a un tercero ningun correo de naotificacion (Correo 1, 2 y 3), puesto que es
informacion confidencial y de uso personal.

Usted debe contar con conexion a internet de Banda Ancha, puesto que esto garantizara la
correcta usabilidad de la plataforma

Favor realizar el proceso de firma en los navegadores sugeridos en el principio del manual:

Chrome, Mozilla e Internet Explorer.
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Deshabilitar cualquier tipo de Proxy que utilice en la red empresarial (Si aplica).

Incidentes

Si usted olvido la contrasefia o clave de acceso al servicio de Portafirmas, ingrese a la pagina

principal de acceso al servicio https://pf.fondoemprender.com, digite el usuario y

posteriormente de clic en el botén “Restablecer Contrasefia”.

Restablecer Contrasena

Haz clic en continuar y te enviaremos un pin para restablecer la contrasefia de la cuenta cesar.zapata

De Clic en Continuar, y escriba el pin de autenticacion que fue enviado al correo registrado, a

continuacion de clic en “Continuar”.



https://pf.fondoemprender.com/
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Pin de Verificacién

Usyano
cesarzapata
Escribe e pin de autenticacion enviado al emal  cesarzapatag@iandesscd.com.co

o R

Paso a seguir, asigne su nueva contrasefia y de clic en restablecer

Cambio de Contrasefia

Usuano
cesarzapata

¢ Siel servicio no se encuentra disponible, valide los siguientes aspectos:
o Usted debe contar con CONEXION A INTERNET.

o Verifique que la direccion del servicio se encuentre escrita de forma correcta:

https://pf.fondoemprender.com o

https://pf.fondoemprender.com/PortafirmasFondoEmprender/interfaces/inicio.jsp

e Si durante el proceso de firma pierde conexion a internet, el servicio no podra completar la

accion ejecutada, por tal razon debe realizar nuevamente le proceso, cabe aclarar que tanto la

solicitud como los datos de esta no se veran afectados.

e Lacontrasefia de emision de certificado (Correo 2) no se puede cambiar, por tal razén si llegase

a perder dicha contrasefia, comuniquese con soporte técnico.

SOPORTE TECNICO

Si requiere servicio de soporte técnico relacionado con la plataforma portafirmas a la que hace

referencia este manual, favor escribir al siguiente correo:

contacfe fibog@unal.edu.co



https://pf.fondoemprender.com/
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Y enviar la siguiente informacion:
o Nombre Completo
¢ Numero de Cedula

¢ ID de solicitud de firmado (La cual se puede validar en el servicio de Portafirmas) — si

aplica.

¢ Evidencia y descripcion del error (Pantallazo) — si aplica.



